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As Normas

e NBR ISO/IEC 27001 - Requisitos para
implantar um SGSI

® NBR ISO/IEC 27002 - Praticas para a
gestao de S|

® NBR ISO/IEC 27005 - Gestao de riscos
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NIBR ISO/IEC 2700 0. Introdugiio
Estrutura |. Objetivo

2. Referéncia normativa
3. Termos e definicoes

4. Sistema de gestao de seguranga da informagao
(Requisitos gerais / Estabelecendo e gerenciando o SGSI / Requisitos de documentagao)
5. Responsabilidades da diregao

(Comprometimento da diregao / Gestao de recursos)
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NBR ISO/IEC 27001
Estrutura

Anexos:

Anexo A - normativo:
Objetivos de Controles e Controles (27002 - 5 a 15)

Anexo B - informativo:
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NBR ISO/IEC 27001
0. Introducao

Esta Norma foi preparada para prover um
modelo para EIOMAMM um Sistema de Gestao
de Seguranga da Informagao (SGSI).

EIOMAMM = estabelecer |mplementar operar
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NBR ISO/IEC 27001
0. Introducao

- A adocgao de um SGSI e estrategica;
- Necessidades e objetivos, requisitos de seguranga, processos
empregados, tamanho e estrutura da organizagao direcionam a

implementagao;

- SGSIs mudam ao longo do tempo;
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NBR ISO/IEC 27001
0. Introducao

Implementar e
Operar

Estabelecer

Manter e Monitorar e
Melhorar Anal. Criticamente

- Abordagem de processo: indica processos definidos, geridos e
Interativos;

- Baseada no ciclo PDCA.
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NBR ISO/IEC 27001
0. Introducao

- estabelecer a politica, objetivos, processos e
procedimentos do SGSI, relevantes para a gestao de riscos e a
melhoria da seguranca da informagao para produzir resultados de
acordo com as politicas e objetivos globais de uma organizagao.

- implementar e operar a politica, controles, processos
e procedimentos do SGSI.

- avaliar e, quando aplicavel, medir o desempenho
de um processo frente a politica, objetivos e experiencia pratica
do SGSI e apresent. os resultados p/ a analise critica pela diregao.

- Executar as agoes corretivas e preventivas, com base
nos resultados da auditoria interna do SGSI e da analise critica
pela diregao ou outra informagao pertinente, para alcangar a
melhoria continua do SGSI.
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NBR [SO/IEC 27001
0. Introducao

Conformidade:

- Esta Norma esta alinhada as ABNT NBR ISO
9001:2000 e ABNT NBR ISO 14001:2004* para

apoiar a implementagao e a operagao de forma
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NBR ISO/IEC 27001
|. Objetivo

- A nhorma cobre todos os tipos de organizagoes;

- Especifica os requisitos para EIOMAMM um
SGS| documentado dentro do contexto dos
riscos de negocio globais da organizagao;

- Projetado para assegurar a selegao de controles
de seguranga adequados e proporcionados para
proteger os ativos de informagao e propiciar
confianga as partes interessadas.
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NBR ISO/IEC 27001
|. Objetivo

- Os requisitos definidos sao genéricos e aplicaveis a todas as
organizagoes, independentemente de tipo, tamanho e natureza;

- A exclusao de quaisquer dos requisitos em 4,5, 6, 7, e 8 nao e aceitavel
quando uma organizagao reivindica conformidade com a norma;

- Exclusao de controle considerado necessario aos critéerios de aceitacao
de riscos precisa ser justificada e evidencias de que os riscos associados
foram aceitos pelas pessoas responsaveis precisam ser fornecidas;

- A menos que tais exclusoes nao afetem a capacidade da organizagao, e/
ou responsabilidade de prover seguranca da informagao que atenda os
requisitos de seguranca determinados pela analise/avaliagao de riscos e
por requisitos legais e regulamentares aplicaveis.
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NBR ISO/IEC 27001
2. Ref. Normativa

O documento a seguir referenciado e
indispensavel para a aplicagao desta Norma:

ABNT NBR ISO/IEC 17799:2005, Tecnologia da
“informagao — Técnicas de seguranga — Codigo de




NBR ISO/IEC 27001
3.Termos e Definicoes

3.1 ativo

Qualquer coisa que tenha valor para a organizagao
[ISO/IEC 13335-1:2004]

3.2 disponibilidade

Propriedade de estar acessivel e utilizavel sob demanda por

uma entidade autorizada
[ISO/IEC 13335-1:2004]

3.3 confidencialidade
Propriedade de que a informagao nao esteja disponivel ou
revelada a individuos, entidades ou processos nao

autorizados
[ISO/IEC 13335-1:2004]
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NBR ISO/IEC 27001
3.Termos e Definicoes

Preservagao da confidencialidade, integridade e disponibilidade da
informacao; adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, nao repudio e confiabilidade,

podem também estar envolvidas
[ABNT NBR ISO/IEC 17799:2005]

Uma ocorrencia identificada de um estado de sistema, servico ou
rede, indicando uma possivel violagao da politica de seguranca da
informagao ou falha de controles, ou uma situagao previamente
desconhecida, que possa ser relevante para a seguranga da

informacao
[ISO/IEC TR 18044:2004]
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NBR ISO/IEC 27001
3.Termos e Definicoes

Um simples ou uma serie de eventos de seguranga da informacgao
indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operagoes do negocio e

ameagar a seguranga da informacgao
[ISO/IEC TR 18044:2004]

3.7 sistema de gestao da seguranca da informagao SGSI

A parte do sistema de gestao global, baseado na abordagem de
riscos do negocio, para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar a seguranga

da informacao
NOTA O sistema de gestao inclui estrutura organizacional, politicas, atividades de planejamento,

responsabilidades, praticas, procedimentos, processos e recursos.
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NBR ISO/IEC 27001
3.Termos e Definicoes

3.8 integridade
Propriedade de salvaguarda da exatidao e completeza de

ativos
[ISO/IEC 13335-1:2004]

3.9 risco residual
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NBR ISO/IEC 27001
3.Termos e Definicoes

3.1 1 analise de riscos
Uso sistematico de informagoes para identificar fontes e

estimar o risco
[ABNT ISO/IEC Guia 73:2005]

3.12 analise/avaliacao de riscos

Processo completo de analise e avaliagao de riscos
[ABNT ISO/IEC Guia 73:2005]
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NBR ISO/IEC 27001
3.Termos e Definicoes

3.14 gestao de riscos
Atividades coordenadas para direcionar e controlar uma
organizagao no que se refere a riscos

NOTA A gestao de riscos geralmente inclui a analise/avaliagao de riscos, o tratamento de riscos, a

aceitacao de riscos e a comunicacao de riscos.
[ABNT ISO/IEC Guia 73:2005]
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NBR ISO/IEC 27001
3.Termos e Definicoes

3.16 declaragao de aplicabilidade

Declaragao documentada que descreve os objetivos de controle
e controles que sao pertinentes e aplicaveis ao SGSI da
organizagao

NOTA Os Ob]etIVOS de controle e controles estao baseados nos resultados e conclusoes dos
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NBR ISO/IEC 27001
4. SGSI

Requisitos gerais

A organizagao deve estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e
~melhorar um SGS| documentado dentro do
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NBR ISO/IEC 27001
4. SGSI

Estabelecer o SGSI

A organizagao deve:

Definir o escopo e os limites do SGSI nos
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NBR ISO/IEC 2700
4. SGSI

Estabelecer o SGSI

A organizagao deve:

- Definir a abordagem de analise/avaliagao de
riscos da organizagao (metodologia);

- ldentificar os riscos (ativos/proprietarios);

- Analisar/avaliar riscos (probabilidades e
impacto);

- ldentificar e avaliar as opg¢oes de tratamento;




NBR ISO/IEC 27001
4. SGSI

Estabelecer o SGSI

- Selecionar os objetivos de controle para tratamento de riscos
(anexo A);

- Obter aprovagao da diregao dos riscos residuais propostos;
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NBR ISO/IEC 2700
4. SGSI

Implementar e Operar o SGSI

A organizagao deve:

- Formular um plano de tratamento de riscos que identifique a
acao de gestao apropriada, recursos, responsabilidades e
prioridades para a gestao dos riscos de seguranga;

- Implementar o plano de tratamento de riscos para alcangar os
objetivos de controle identificados, que inclua consideragoes de
financiamentos e atribuicao de papeis e responsabilidades.

- Implementar os controles selecionados para atender aos
objetivos de controle.

- Definir como medir a eficacia dos controles selecionados;
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NBR ISO/IEC 27001
4. SGSI

Implementar e Operar o SGSI

- Implementar programas de conscientizagao e treinamento;

- Gerenciar as operagoes do SGSI;
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NBR ISO/IEC 2700
4. SGSI

Monitorar e Analisar Criticamente o SGSI

a)Executar procedimentos de monitoragao e analise critica e
outros controles;

b)Realizar analises criticas regulares da eficacia do SGSI
(incluindo o atendimento da politica e dos objetivos do SGSI, e a
analise critica de controles de seguranga), levando em
consideragao os resultados de auditorias de seguranga da
informagao, incidentes de seguranga da informagao, resultados da
eficacia das medigoes, sugestoes e realimentagao de todas as
partes interessadas.

c)Medir a eficacia dos controles para verificar que os requisitos
de seguranca da informacgao foram atendidos.
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NBR ISO/IEC 2700
4. SGSI

Monitorar e Analisar Criticamente o SGSI

d) Analisar criticamente as analises/avaliagoes de riscos a
intervalos planejados e analisar criticamente os riscos residuais e
os niveis de riscos aceitaveis identificados;

e) Conduzir auditorias internas do SGSI a intervalos planejados
(Secao 6);

NOTA Auditorias internas, as vezes chamadas de auditorias de primeira parte, sao conduzidas por
ou em nome da propria organizagao para propositos internos.

f) Realizar uma analise critica do SGSI pela diregao em bases
regulares para assegurar que o escopo permanece adequado e que
sao identificadas melhorias nos processos do SGSI
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NBR ISO/IEC 2700
4. SGSI

Manter e Melhorar o SGSI

a) Implementar as melhorias identificadas no SGSI.

b) Executar as agoes preventivas e corretivas apropriadas.
Aplicar as licoes aprendidas de experiencias de seguranga da
informagao de outras organizagoes e aquelas da propria
organizagao.

c) Comunicar as agoes e melhorias a todas as partes
interessadas com um nivel de detalhe apropriado as
circunstancias e, se relevante, obter a concordancia sobre
como proceder.

d) Assegurar-se de que as melhorias atinjam os objetivos
pretendidos.
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NBR ISO/IEC 2700
4. SGSI

Requisitos de Documentagao

- A documentagao deve incluir registros de decisoes da diregao,
assegurar que as agoes sejam rastreaveis as politicas e decisoes da
diregao, e assegurar que os resultados registrados sejam
reproduziveis;

- Deve incluir declaragoes documentadas da politica, escopo,
procedimentos e controles que apoiam o SGSI, metodologia e

relatorio da analise/aval. de riscos, procedimentos documentados
para EIOMAMM o SGSI e declaragao de aplicabilidade;

- Controle de documentos;

- Controle de registros.
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NBR ISO/IEC 27001
5. Responsabilidade da Diregao

5.1 Comprometimento da Diregao:

A Direcao deve fornecer evidencia do seu comprometimento
com o EIOMAMM do SGSI mediante:

a) o estabelecimento da politica do SGSI;

b) a garantia de que sao estabelecidos os planos e objetivos do
SGSI;

c) o estabelecimento de papéis e responsabilidades pela
seguranga de informacgao;

d) a comunicagao a organizagao da importancia em atender aos
objetivos de seguranca da informagao e conformidade;
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NBR ISO/IEC 27001
5. Responsabilidade da Diregao

5.1 Comprometimento da Diregao:

e) a provisao de recursos suficientes para EIOMAMM o SGSI;

f) a definigao de critérios para aceitagao de riscos e dos niveis de
riscos aceitaveis;

g) a garantia de que as auditorias internas do SGSI| sejam
realizadas;

h) a condugao de analises criticas do SGSI pela diregao.

sexta-feira, 5 de novembro de 2010



NBR ISO/IEC 27001
5. Responsabilidade da Direcao

5.2 Gestao dos Recursos:

5.2.1 - Provisao de recursos;
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NBR ISO/IEC 27001
6. Auditorias Internas

A organizacao deve conduzir auditorias internas
do SGSI a intervalos planejados para determinar
se os objetivos de controle, controles, processos
e procedimentos do seu SGSI sao executados
como esperado, se sao eficazes e atendem aos
requisitos de conformidade e de Sl.
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NBR ISO/IEC 27001
/.Analise Critica pela Direcao

A diregao deve analisar criticamente o SGSI| da organizagao a
intervalos planejados (pelo menos uma vez por ano) para
assegurar a sua continua pertinencia, adequacao e eficacia.

Entradas:
- resultados de auditorias do SGSI e analises criticas;

- realimentagao das partes interessadas;

- situagao das agoes preventivas e corretivas;

- vulnerabilidades ou ameacgas nao contempladas ant.;

- resultados da eficacia das medicoes;

- acompanhamento das agoes oriundas de analises criticas
anteriores;

- recomendagoes para melhoria.
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NBR ISO/IEC 27001
/.Analise Critica pela Direcao

Saidas:

a) Melhoria da eficacia do SGSI.

b) Atualizagao da analise/avaliagao de riscos e do plano de
tratamento de riscos.

c) Modificagao de procedimentos e controles que afetem a
seguranca da informagao

d) Necessidade de recursos.

e) Melhoria de como a eficacia dos controles esta sendo medida.
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NBR ISO/IEC 27001
8. Melhoria do SGSI

Melhoria continua

A organizagao deve continuamente melhorar a eficacia do SGSI

por meio do uso da politica de seguranca da informagao,
objetivos de seguranga da informagao, resultados de auditorias,
analises de eventos monitorados, agoes corretivas e preventivas

e analise critica pela diregao.

Acoes corretivas e preventivas

|dentificar nao-conformidades; Determinar as causas de nao-
conformidades; Avaliar a necessidade de agoes para assegurar
que nao haja recorréencia; Determinar e implementar as agoes
necessarias; Registrar os resultados das agoes executadas;

Analisar Criticamente as Acoes.
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NBR ISO/IEC 27001
Exercicios e Observacoes

- Consideracoes sobre o Anexo A da norma;

- Duvidas;
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NBR ISO/IEC
27002
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0.INTRODUCAO

NBR ISO/IEC 27002 |. OBJETIVO

Estrutura 2. TERMOS E DEFINICOES

3. ESTRUTURA DA NORMA
4. ANALISE/AVALIACAO E TRATAMENTO DE RISCOS

5. POLITICA DE SEGURANCA DA INFORMACAO

6. ORGANIZANDO A SEGURANCA DA INFORMACAO

7. GESTAO DE ATIVOS

8. SEGURANCA EM RECURSOS HUMANOS

9. SEGURANCA FISICA E DO AMBIENTE

10. GERENCIAMENTO DAS OPERACOES E COMUNICACOES

| 1. CONTROLE DE ACESSOS

12. AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS

13. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO
14. GESTAO DA CONTINUIDADE DO NEGOCIO
15. CONFORMIDADE
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NBR ISO/IEC 27002
0. Introducao

- A informagao e um ativo que, como qualquer outro ativo
importante, € essencial para os negocios de uma organizagao
e consequentemente necessita ser adequadamente protegida.

- A informagao pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por
meios eletronicos, apresentada em filmes ou falada em
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NBR ISO/IEC 27002
0. Introducao

- A seguranga da informagao € obtida a partir da
implementagao de um conjunto de controles adequados,
incluindo politicas, processos, procedimentos, estruturas
organizacionais e fungoes de software e hardware.

- Estes controles precisam ser EIOMAMM.
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NBR ISO/IEC 27002
0. Introducao

- Os requisitos de seguranga da informagao sao identificados
por meio de uma analise/avaliagao sistematica dos riscos de
seguranca da informagao.

- Os gastos com os controles precisam ser balanceados de
acordo com os danos causados aos negocios gerados pelas
potenciais falhas na seguranga da informacao.

- Convem que a analise/avaliagao de riscos seja repetida

periodicamente para contemplar quaisquer mudangas que
possam influenciar os resultados desta analise/avaliagao.
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NBR ISO/IEC 27002
0. Introducao

Selecao de controles:

- Os controles podem ser selecionados a partir desta Norma
ou de um outro conjunto de controles ou novos controles
podem ser desenvolvidos para atender as necessidades
especificas, conforme apropriado;

- A selegao de controles de seguranga da informagao depende
das decisoes da organizagao, baseadas nos criterios para
aceitagao de risco, has opgoes para tratamento do risco e no
enfoque geral da gestao de risco aplicado a organizagao;

- Convem ser observados requisitos de conformidade.
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NBR ISO/IEC 27002
0. Introducao

Ponto de partida para a Sl:

Os controles considerados essenciais para uma organizagao, sob
o ponto de vista legal, incluem, dependendo da legislacao
aplicavel:

a) protecao de dados e privacidade de informagoes pessoais;
b) protegao de registros organizacionais;
c) direitos de propriedade intelectual.

Os controles considerados praticas para a Sl incluem:

a) documento da politica de seguranga da informagao;
b) atribuicao de responsabilidades para a SI;
C) conscientizagao, educagao e treinamento em Sl;
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0. Introducao

d) processamento correto nas aplicagoes;
e) gestao de vulnerabilidades tecnicas;
f) gestao da continuidade do negocio;
g) gestao de incidentes de S| e melhorias.

- Esses controles se apllcam para a maioria das
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0. Introducao

Fatores criticos de sucesso:

a) politica de seguranca da informagao, objetivos e atividades, que
reflitam os objetivos do negocio;

b) uma abordagem e uma estrutura para a implementacao,
manuteng¢ao, monitoramento e melhoria da seguranga da
informagao que seja consistente com a cultura organizacional;

c) comprometimento e apoio visivel dos niveis gerenciais;

d) um bom entendimento dos requisitos de seguranga da
informagao, da analise/avaliagao de riscos e da gestao de risco;
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e) divulgacao eficiente da seguranga da informacgao para todos
os gerentes, funcionarios e outras partes envolvidas para se
alcancar a conscientizagao;

f) distribuicao de diretrizes e normas sobre a politica de
seguranca da informagao para todos os gerentes, funcionarios

e outras partes envolvidas;

g) provisao de recursos financeiros para as atividades da
gestao de seguranga da informacao;
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h) provisao de conscientizagao, treinamento e educagao
adequados;

i) estabelecimento de um eficiente processo de gestao de
incidentes de seguranca da informagao;
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NBR ISO/IEC 27002
|. Objetivo

Esta Norma estabelece diretrizes e principios
gerais para a gestao de seguranga da
informacao em uma organizagao. Os objetivos
definidos nesta Norma proveem diretrizes gerais
sobre as metas geralmente aceitas para a gestao
da seguranga da informagao.

lIManMe: iniciar, implementar, manter e
melhorar
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2. Termos e Definicoes

2.1 ativo

qualquer coisa que tenha valor para a organizagao
[ISO/IEC 13335-1:2004]

2.2 controle
forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem

ser de natureza administrativa, técnica, de gestao ou legal
NOTA Controle € também usado como um sinomino para protecao ou contramedida.

2.3 diretriz
descrigao que orienta o que deve ser feito e como, para se

alcangarem os objetivos estabelecidos nas politicas
[ISO/IEC 13335-1:2004]
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2. Termos e Definicoes

2.4 recursos de processamento da informagao
qualquer sistema de processamento da informagao, servigo ou
infra-estrutura, ou as instalagoes fisicas que os abriguem

2.5 seguranca da informagao

preservagao da confidencialidade, da integridade e da
disponibilidade da informacao; adicionalmente, outras
propriedades, tais como autenticidade, responsabilidade, nao
repudio e confiabilidade, podem também estar envolvidas
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2. Termos e Definicoes

2.6 evento de seguran¢a da informagao

ocorréencia identificada de um sistema, servigo ou rede, que indica uma
possivel violagao da politica de seguranca da informagao ou falha de
controles, ou uma situagao previamente desconhecida, que possa ser

relevante para a seguranga da informacgao
[ISO/IEC TR 18044:2004]

2.7 incidente de seguranga da informacao

um incidente de seguranca da informacgao € indicado por um simples ou
por uma serie de eventos de seguranca da informagao indesejados ou
inesperados, que tenham uma grande probabilidade de comprometer as

operagoes do negocio e ameagar a seguranga da informagao
[ISO/IEC TR 18044:2004]

2.8 politica
intengoes e diretrizes globais formalmente expressas pela diregao

sexta-feira, 5 de novembro de 2010



NBR ISO/IEC 27002
2. Termos e Definicoes

2.9 risco

combinagao da probabilidade de um evento e de suas consequéncias
[ABNT ISO/IEC Guia 73:2005]

2.10 analise de riscos
uso sistematico de informagoes para identificar fontes e estimar o

risco
[ABNT ISO/IEC Guia 73:2005]

2.1 | analise/avaliacao de riscos

processo completo de analise e avaliagao de riscos
[ABNT ISO/IEC Guia 73:2005]

2.12 avaliacao de riscos

processo de comparar o risco estimado com critérios de risco pre-
definidos para determinar a importancia do risco

[ABNT ISO/IEC Guia 73:2005]
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2. Termos e Definicoes

2.13 gestao de riscos

atividades coordenadas para direcionar e controlar uma organizagao
no que se refere a riscos

NOTA A gestdo de riscos geralmente inclui a andlise/avalia¢do de riscos, o

tratamento de riscos, a aceitacdo de riscos e a comunicacdo de riscos.
[ABNT ISO/IEC Guia 73:2005]

2.14 tratamento do risco
processo de selecao e implementagao de medidas para modificar

um risco
[ABNT ISO/IEC Guia 73:2005]

2.15 terceira parte
pessoa ou organismo reconhecido como independente das partes

envolvidas, no que se refere a um dado assunto
[ABNT ISO/IEC Guia 2:1998]
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2.16 ameaca

causa potencial de um incidente indesejado, que pode resultar em

dano para um sistema ou organizagao
[ISO/IEC 13335-1:2004]

2.17 vulnerabildade
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3. Estrutura da Norma

- | I secoes de controles de seguranga, totalizando 39
categorias principais de seguranga e secao preliminar que
trata a analise/avaliacao e o tratamento de riscos.

- A norma apresenta 39 objetivos de controle (categorias) e
|33 controles de seguranga.

- A ordem das segoes nao segue grau de importancia, ficando
a cargo de cada organizacao identificar as secoes aplicaveis e a
relevancia de cada uma.

- Cada categoria principal de seguranca da informagao contem
um objetivo de controle que define o que deve ser alcangado;
e um ou mais controles que podem ser aplicados para se
alcangar o objetivo do controle.
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3. Estrutura da Norma

Estrutura das Secoes

- Objetivo do controle: o que deve ser alcangado;

- Controle: controle a ser implementado para atender o
objetivo do controle;

- Diretrizes: informagoes mais detalhadas para apoiar a
implementagao do controle;

- Informagoes adicionais: informagoes que podem ser
consideradas na implementagao do controle, tais como
aspectos legais e referencias a outras normas.
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4. Anal./Aval. e Tratamento de Riscos

- Convem que as analises/avaliagoes de riscos identifiquem,
quantifiquem e priorizem os riscos com base em criterios para
aceitagao dos riscos e dos objetivos relevantes para a organizagao.

- Convem que a analise/avaliagcao de riscos inclua um enfoque
sistematico de estimar a magnitude do risco (analise de riscos) e o
processo de comparar os riscos estimados contra os critérios de
risco para determinar a significancia do risco (avaliagao do risco).

- Convem que as analises/avaliagoes de riscos tambéem sejam
realizadas periodicamente, para contemplar as mudangas nos
requisitos de seguranga da informacgao e na situagao de risco, ou seja,
nos ativos, ameagas, vulnerabilidades, impactos, avaliagao do risco e
quando uma mudanga significativa ocorrer.
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4. Anal./Aval. e Tratamento de Riscos

- Antes de considerar o tratamento de um risco,a organizagao deve
definir os critérios para avaliar se os riscos podem ser ou nao
aceitos;

- Para cada risco identificado, uma decisao de tratamento deve ser
tomada;

- Opgoes de tratamento: |
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5. Politica de SI

- Convem que a diregao estabelega uma politica clara, alinhada com os
objetivos do negocio e demonstre apoio e comprometimento com a
seguranga da informagao por meio da publicagao e manutengao de
uma politica de seguranca da informagao para toda a organizagao.

- Deve conter:
* Uma definicao de seguranca da informacgao, suas metas globais,
escoP_q e |mportanC|a da - seguranca d da mforma;ao Py

rs f"f*
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5. Politica de SI

- Apenas uma categoria:

* Politica de Seguranga da Informagao

- Controles:




NBR ISO/IEC 27002
6. Organizando a S

Objetivo: Gerenciar a segurang¢a da informacao dentro da
organizagao.

- Convem que uma estrutura de gerenciamento seja estabelecida
para iniciar e controlar a implementacao da seguranga da
informagao dentro da organizagao.

- Convem que a diregao aprove a politica de seguranga da
informagao, atribua as fungoes da segurancga, coordene e analise
criticamente a implementagao da seguranga da informagao por
toda a organizagao.

- Categorias:

* Infraestrutura da seguranga da informagao e Partes externas



NBR ISO/IEC 27002
6. Organizando a S

- Controles:

* Comprometimento da direcao com a SI;

* Coordenacao da SI;

* Atribuicao de responsabilidades para SI;

* Processo de autorizagao p/ os recursos de processamento da inf.;
* Acordos de confidencialidade;

* Contato com autoridades;

* Contato com grupos especiais;

* Analise Critica Independente de SI;

* ldentificagcao de riscos relacionados com partes externas;

* |dentificacao da Sl ao tratar com clientes;

* |dentificacao da S| nos acordos com terceiros.
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/. Gestao de Ativos

- Objetivo: Alcangar e manter a protegao adequada dos ativos da
organizagao.

- Convem que todos os ativos sejam inventariados e tenham um
proprietario responsavel.

- Convem que os proprietarios dos ativos sejam identificados e a
eles seja atribuida a responsabilidade pela manutengao apropriada
dos controles.
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/. Gestao de Ativos

- Controles:
* Inventario dos ativos;
* Propriedade dos ativos;

* Uso aceitavel dos ativos;
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NBR ISO/IEC 27002
8.Seguranca em RH

- Objetivo: Assegurar que os funcionarios, fornecedores e terceiros
entendam suas responsabilidades e estejam de acordo com os seus
papeis, e reduzir o risco de roubo, fraude ou mau uso de recursos.

- Convem que as responsabilidades pela seguranga da informacgao
sejam atribuidas antes da contratagao, de forma adequada, nas
descrigoes de cargos e nos termos e condigoes de contratagao.

- Convem que todos os candidatos ao emprego, fornecedores e
terceiros sejam adequadamente analisados, especialmente em
cargos com acesso a informagoes sensiveis.

- Convem que todos os funcionarios, fornecedores e terceiros,
usuarios dos recursos de processamento da informagao, assinem
acordos sobre seus papeis e responsabilidades pela seguranca da
informacao.
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8.Seguranca em RH

- Categorias:

* Antes da contratacao;

* Durante a contratacao;

* Encerramento ou mudanca da contratacao.

- Controles:
* Papéis e Responsabilidades * Selegao;
*Termos e condicoes de contratacao;
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9.Seg. Fisica e do Ambiente

- Obijetivo: Prevenir o acesso fisico nao autorizado, danos e
interferencias com as instalacoes e informacoes da
organizagao.

- Convem que as instalagoes de processamento da
informagao criticas ou sensiveis sejam mantidas em areas
seguras, protegidas por perimetros de seguranga definidos,
com barreiras de seguranca e controles de acesso
apropriados. Convem que sejam fisicamente protegidas
contra o acesso hao autorizado, danos e interferéencias.

- Convem que a protegao oferecida seja compativel com os
riscos identificados.

- 2 categorias:
* Areas Seguras; e * Seguranca de equipamentos.
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9.Seg. Fisica e do Ambiente

- Controles:

* Perimetro de Seguranga

* Seguranca em escritorios, salas e instalagoes;

* Protecao contra ameacas externas e do meio ambiente;
*Trabalho em areas seguras;

* Acesso do publico, areas de entrega e carregamento;

* Instalagao e protecao do equipamento;

* Utilidades;

* Seguranca do cabeamento;

* Manutengao dos equipamentos;

* Seguranga de equipamentos fora das dep. da organizagao;
* Reutilizacao e alienagao segura de equipamentos;

* Remogao de propriedade.
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0. Gerenciamento de Operag¢oes e Comunicagoes

- Tratado com enfase em |0 categorias

* Procedimentos e responsabilidades operacionais;

* Gerenciamento de servicos terceirizados;

* Planejamento e aceitagao dos sistemas;

* Protecao contra codigos maliciosos e codigos moveis;
* Copias de seguranga;

* Gerenciamento da seguranca em redes;

* Manuseio de midias;

*Troca de informacoes;

* Servicos de comércio eletronico;

* Monitoramento.
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0. Gerenciamento de Operag¢oes e Comunicagoes

- Controles:
* Documentagao dos procedimentos de operacao;

* Gestao de mudancas;

* Segregacao de fungoes;

* Separacao dos recursos de desenv,, teste e producgao;
* Entrega de servicos (de terceiros);

* Monit. e Anal. Critica de Servicos Terceirzados;

* Gerenciamento de mudangas p/ serv. terceirizados;

* Gestao da capacidade;

* Aceitacao de sistemas;

* Controle contra cédigos maliciosos;

* Controle contra cédigos moveis;
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0. Gerenciamento de Operag¢oes e Comunicagoes

- Controles:

* Copias de seguranga das informagoes;

* Controle de redes;

* Seguranca dos servicos de rede;

* Gerenciamento de midias removiveis;

* Descarte de midias;

* Procedimentos para tratamento de informacgao;

* Seguranga da documentagao de sistemas;

* Politicas e procedimentos para troca de informagoes;
* Acordos para troca de informagoes;

* Midias em transito;

* Mensagens eletronicas;
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0. Gerenciamento de Operag¢oes e Comunicagoes

- Controles:

* Sistemas de informacao do negdcio;

* Comeércio eletronico;

* Transacoes online;

* Informagoes publicamente disponiveis;

* Registros de auditoria;

* Monitoramento do uso de sistema;

* Protegao das informagoes dos registros (log);
* Registros (log) de administrador e operador;

* Registro (log) de falhas;

* Sincronizacao de reldgios.
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| |. Controle de Acessos

Obijetivo: Controlar acesso a informacao.

Convem que o acesso a informagao, recursos de processamento
das informagoes e processos de negocios sejam controlados
com base nos requisitos de negocio e seguranga da informagao.

Convem que as regras de controle de acesso levem em

consideragao as politicas para autorizagao e disseminagao da
informacao.
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| |. Controle de Acessos

- / categorias:
* Requisitos de negocio para controle de acesso;
* Gerenciamento de acesso do usuario;
* Responsabilidades dos usuarios;

* Controle de acesso a rede;
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NBR ISO/IEC 27002
| |. Controle de Acessos

- Controles:
* Politica de controle de acesso;
* Registro de usuario;
* Gerenciamento de privilégios;
* Gerenciamento de senha do usuario;
* Analise Critica dos direitos de acesso de usuario;
* Uso de senhas;
* Equipamento de usuario sem monitoragao;
* Politica de mesa limpa e tela limpa;
* Politica de uso dos servicos da rede;

* Autenticacao para conexao externa do usuario;



NBR ISO/IEC 27002
| |. Controle de Acessos

- Controles:
* ldentificagao de equipamento em redes;
* Protegao e configuragao de portas de diagnostico remotas;
* Segregacao de redes;
* Controle de conexao de rede;
* Controle de roteamento de redes;
* Procedimentos seguros de entrada do sistema;
* |dentificacao e autenticacao de usuario;
* Sistema de gerenciamento de senha;
* Uso de utilitarios de sistema;

* Desconexao de terminal por inatividade;



NBR ISO/IEC 27002
| |. Controle de Acessos

- Controles:
* Limitacao de horario de conexao;
* Restricao de acesso a informacao;

* |Isolamento de sistemas sensiveis;
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NBR ISO/IEC 27002

|2. Aquisi¢ao, desenv. e manut. de sistemas de inf.

- Categorias:

* Requisitos de segurancga de sistemas de informacao;
* Processamento correto nas aplicagoes;

* Controles criptograficos;

* Seguranca dos arquivos do sistema;

* Seguranca em processos de desenvolvimento e de
suporte;

* Gestao de vulnherabilidades técnicas.
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NBR ISO/IEC 27002

|2. Aquisi¢ao, desenv. e manut. de sistemas de inf.

- Controles:

* Analise e especificacao dos requisitos de segurancga;
*Validacao dos dados de entrada;

* Integridade das mensagens;

*Validacao dos dados de saida;

* Politica para uso de controles criptograficos;

* Gerenciamento de chaves;

* Controle de software operacional;

* Protecao dos dados para teste de sistemas;

* Controle de acesso ao codigo fonte do programa;

* Procedimentos para controle de mudangas;
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NBR ISO/IEC 27002
|2. Aquisi¢ao, desenv. e manut. de sistemas de inf.

- Controles:

* Analise critica técnica das aplicagoes apos mudangas de SO;
* Restricoes sobre mudangas em pacotes de software;

* Vazamento de informacoes;

* Desenvolvimento terceirizado de software;

* Controle de vulnerabilidades técnicas.
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NBR ISO/IEC 27002
| 3. Gestao de Incidentes de Sl

- 2 categorias:

* Notificacao de fragilidades e eventos de seguranga da
informacao;

* Gestao de incidentes de seguranca da informacgao e
melhorias.

- Controles:

* Notificacao de eventos de seguranca da informacgao;

* Notificacao de fragilidades de seguranca da informacgao;
* Responsabilidades e procedimentos;

* Aprendizado com os incidentes de SI;

* Coleta de evidencias.
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|4. Gestao de Cont. do Negocio

Objetivo:

Nao permitir a interrupc¢ao das atividades do negocio e proteger os
processos criticos contra efeitos de falhas ou desastres significativos, e
assegurar a sua retomada em tempo habil, se for o caso.

- Convem que o processo de gestao da continuidade do negocio seja
implementado para minimizar um impacto sobre a organizagao e recuperar
perdas de ativos da informagao;

- Convem que a gestao da continuidade do negocio inclua controles para
identificar e reduzir riscos, em complementagao ao processo de analise/
avaliagao de riscos global.

- As consequencias de desastres, falhas de seguranga, perda de servigos e
disponibilidade de servicos devem estar sujeitas a uma analise de impacto
nos negocios.

sexta-feira, 5 de novembro de 2010



NBR ISO/IEC 27002
|4. Gestao de Cont. do Negocio

Controles:

* Inclusao da Sl no processo de gerenciamento da
continuidade de negocios;

* Continuidade de negocios e analise/avaliagao de riscos;

* Estrutura do plano de continuidade do negdcio;

* Testes, manutencao e reavaliagao dos planos de continuidade
do negocio.
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| 5. Conformidade

Objetivos: assegurar conformidade quanto ao aparato
normativo vigente, seja ele tecnico, legal (civil, penal, criminal,
regulamentagao de setor) ou interno ao negocio.

Contempla 3 categorias:
* Conformidade com requisitos legais;

* Conformidade com normas e politicas de seguranga da
informacao e conformidade técnica;

* Consideragoes quanto a auditoria de sistemas de
informacao.
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| 5. Conformidade

Controles:

* ldentificagao da legislagao vigente;

* Direitos de propriedade intelectual;

* Protecao de registros organizacionais;

* Protecao de dados e privacidade de inf. pessoais;

* Prevencao de mau uso de recursos de proc. da inf,;
* Regulamentagao de controles e criptografia;

* Conformidade com as politicas e normas de SI;

* Verificacao da conformidade técnica;

* Controles de auditoria de sistemas de informacao;
* Protecao de ferramentas de auditoria de sistemas de inf.



NBR ISO/IEC 27002
Exercicios e Observacoes

- Duvidas;
- Resolugao de questoes;
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NBR ISO/IEC 27005 . Introducio
Estrutura 2. Escopo

3. Referencias Normativas
4. Termos e Definicoes

5. Organizagao da Norma
6. Contextualizacao

/. Visao Geral do Processo de Gestao de Riscos de Seguranga
da Informacao

8. Definicao do Contexto

9. Analise/Avaliacao de Riscos de SI

|0. Analise/Avaliacao de Riscos de S|

| |. Tratamento do Risco de SlI

| 2. Aceitacao do Risco de Sl

| 3. Comunicacao do Risco de S|

|4. Monitoramento e Analise Critica de Riscos de Sl
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NBR ISO/IEC 27005
Overview

- Esta norma esta de acordo com os conceitos especificados
na ABNT NBR ISO/IEC 27001 e foi elaborada para facilitar
uma implementagao satisfatoria da seguranca da informagao
tendo como base a gestao de riscos.

L e T

- - Esta norma se aplica a todos os tipos de organizacao que

=

sexta-feira, 5 de novembro de 2010



NBR ISO/IEC 27005
Overview

- Apresenta diretrizes para o processo de Gestao de
Riscos de Seguranca da Informagao (GRSI) de uma

organizagao, em conformidade com os requisitos de um
SGSI descritos na NBR ISO/IEC 27001.

- A norma nao inclui uma metodologia especifica para a
gestao de riscos de seguranca da informagao.

-Cabe a organizacao definir sua abordagem ao processo de
riscos, levando em conta, por exemplo, o escopo dos seu
SGSI, o contexto da gestao de riscos e o seu setor de
atividade economica.
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NBR ISO/IEC 27005
Overview

- Esta norma e do interesse de gestores e pessoal envolvidos
com a gestao de riscos de seguranga da informagao em uma
organizagao e, quando aplicavel, em entidades externas que dao
suporte a essa atividade.

- Apresenta diretrizes para o processo de Gestao de Riscos de
Seguranca da Informagao (GRSI) de uma organizagao, em
conformidade com os requisitos de um SGSI| descritos na NBR

ISO/IEC 27001.

- A norma nao inclui uma metodologia especifica para a gestao
de riscos de seguranca da informagao.

-Cabe a organizacao definir sua abordagem ao processo de
riscos, levando em conta, por exemplo, o escopo dos seu SGSI,
o contexto da gestao de riscos e o seu setor de atividade
economica.
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NBR ISO/IEC 27005
Overview

- A 27005 adota como referenciais normativos as hormas
27001 e 27002, indispensaveis a aplicagao desta.

- E necessaria abordagem sistematica de gestio de riscos
de seguranca da informacao para se identificar as
necessidades da organizagao em relagao aos requisitos de
S| e para criar um SGSI eficaz.

- A gestao de riscos de S| faz parte da gestao de riscos
corporativos, devendo estar alinhada a esta.

- Convem que a gestao de riscos de seguranga da
informagao seja um processo continuo, contemplando:
definir o contexto, avaliar e tratar os riscos.
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NBR ISO/IEC 27005
Overview

Termos e definicoes:

Impacto — mudanga adversa no nivel obtido dos objetivos de
negocios

Riscos de seguranca da informagao — a possibilidade de uma
ameacga explorar vulnerabilidades de um ativo ou de um
conjunto de ativos, prejudicando a organizagao (medido em
funcao da probabilidade de um evento e de sua consequéncia).
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NBR ISO/IEC 27005
Overview

Termos e definicoes:

Estimativa de riscos — processo utilizado para atribuir valores a
probabilidade e consequencias de um risco

|dentificacao de riscos — processo para localizar, listar e
caracterizar elementos do risco

Redugao do risco — agcoes tomadas para reduzir a probabllldade

A

~as consequencias negativas ou ambas as C m ris e
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NBR ISO/IEC 27005
Overview

Aplicabilidade:

O processo de GRSI pode ser aplicado a organizagao
como um todo, a uma area especifica da organizagao (por
exemplo: um departamento, uma localidade, um servico),
a um sistema de informagoes, a controles ja existentes,
lanejados ou apenas a aspectos particulares de um
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NBR ISO/IEC 27005
Overview

O processo de gestao de riscos de Sl:

* Definicao do contexto (Secao 7);

* Analise/avaliagao de riscos (Secao 8);

*Tratamento do risco (Segao 9);
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NBR ISO/IEC 27005
Exercicios e Observacoes

- Duvidas;

- Resolugao de questoes;

- O que vimos aqui!
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